IT Security Architect

SHIELD vzw

Shield vzw is een nieuw samenwerkingsverband van ziekenhuizen en hogere onderwijsinstellingen
opgericht met het oog op ontwerpen van best-of-class referentie IT (cyber)security & infrastructuur
achitecturen, deze in de markt te zetten via een eigen aankoopcentrale en implementatie te
faciliteren bij de afnemende leden.

De oprichtende leden zijn het Jessa Ziekenhuis, Universiteit Hasselt en Ziekenhuis Oost-Limburg.
Shield vzw beoogt het bevorderen van een nauwe samenwerking tussen de IT departementen van de
instellingen en alignering van de gebruikte technische oplossingen en governance processen en
structuren.

Om onze activiteiten op te starten zijn we op zoek naar een ervaren IT Security Architect (M/V/X) en
dit met onze kantoren te Bioville Diepenbeek als uitvalsbasis.

Jij als sector security expert

Als IT Security Architect speel je een cruciale rol bij het ontwerpen, implementeren en opvolgen een
gemeenschappelijke Technisch IT Security Architectuur bestaande uit een groeiend eco-systeem aan
intergerelateerde security tools en oplossingen. Met jouw team assess je, in nauwe samenwerking
met de IT en management teams van de leden, de technische behoeften van de leden en prioritiseert
deze. Je spart met ervaren Platform Information Security Officers van Shield om tot de best mogelijke
oplossingen, zowel vanuit technisch als governance perspectief, te komen.

Takenpakket

e Samen met jouw team vervul je een technisch IT Security kenniscentrum voor de afnemende
leden

e Je werkt je in de specificiteiten van de healthcare en education sector

e Je onderhoudt nauwe contacten met de lokale IT teams van de leden, maakt je hun
respectievelijke situaties eigen en neemt hen actief op sleeptouw in een groeitraject

e Je volgt sector evoluties en vereisten mbt security compliance (e.g. NIS2) en werkt hierrond
concrete technische architecturen en operationele procedures uit, in lijn met de governance
roadmap van de collega’s Information Security Officers

e Je participeert actief in (sector) security gerelateerde platformen en contacten:
Zorgnet/CyberSec Coalition/CCB/...

e Je legt mee de basis van de uitbouw van een Security Architecture & Operations team dat
instaat voor:

o De uitbouw en bewaking van een overkoepelende security architectuur

De uitbouw van uniforme implementaties en bijhorende SOP’s

De uitbouw van operationele, monitoring, rapporterings- en response processen

Het waken over procesborging, compliancy, accreditatie,...

o
o
o
o Het monitoren van maturiteitsgroei en reporting hierop



o Het begeleiden van security assessments
o Het organiseren en begeleiden van technische werkgroepen en communities
o

Kortom, als IT Security Architect mag je een gevarieerde functie verwachten met veel ruimte
voor eigen initiatief. De ideale plaats voor een interessante, leerrijke werkervaring. Het
takenpakket zal verder afgestemd worden op basis van jouw ervaringen en achtergrond.

Wat zijn jouw troeven?

e Bachelor- of masterdiploma in bij voorkeur IT, Ingenieurs-/Computerwetenschappen of een
gerelateerd vakgebied.

e Aantoonbare ervaring met het design en implementatie van complexe IT infrastructuur en
security architecturen, type oplossingen en spelers binnen de markt

e Ervaring met het opzetten en uitbaten van ISMS systemen en/of security compliancy
frameworks (ISO27K1, NIST, NIS(2), CyFun,....) is een plus

e Ervaring met stakeholder management en management reporting

e Ervaring met projectmanagement en het codrdinatie van technische teams

e Je bent een vlot persoon en kan goed communiceren. Alle niveaus van het bedrijf kunnen in
principe bij jou terecht voor heldere informatie gerelateerd aan informatiebeveiliging.

e Een presentatie geven voor een groep? Geen probleem voor jou!

e Je bent punctueel en werkt met oog voor detail.

e Je hebt bij voorkeur al zo’n vijf jaar ervaring in een gelijkaardige rol.

o Je hebt ambitie om te blijven ontwikkelen in het security en privacy domein.

e Je kan vlot met verantwoordelijkheid om en durft knopen door te hakken.

e Je bent klantgericht maar bent ook in staat om vanuit jouw rol soms terug te duwen en het
nodige advies te geven.

e C(Certificaten (CIPP-E, CIPM, CIPT, CISM, CISSP,...) zijn een plus.

e Werken met een beurtrol om 24/7 paraat te staan voor de klant, schrikt je niet af.

Wat kan je verwachten?

e Tewerkstellingspercentage 100%

e Je komt terecht binnen een klein, maar groeiend dynamisch en highly skilled team

e Ruimte voor eigen initaitief en creativiteit, met visibiliteit naar een groot “hinterland”

e Plaats van tewerkstelling: hoofdlocatie Diepenbeek, maar activiteiten zijn inherent locatie
overschrijdend

e Competitieve verloning in functie van jouw skills en track record

e Talvan opleidingsmogelijkheden

Bijkomende informatie

¢ Inhoudelijk over de functie:
o Kurt Gielen, Dagelijks Bestuur (0476/417881 — kurt.gielen@shield-vzw.be )

Praktisch

Solliciteren kan via bovenstaande contactgegevens.
Deadline kandidaatstelling: Tot de vacature is ingevuld.
Toegevoegd aan je sollicitatie ontvangen we graag je cv, diploma en motivatiebrief.
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